ODUNPAZARI BELEDIYESI
VERi SAKLAMA VE iMHA POLITIKASI

1. Amag:

6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun ‘una dayali olarak
cikariimisg olan ve 30224 sayili Resmi Gazete 'de 28.10.2017 tarihinde yayinlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’in 5. ve 6. maddeleri geregi kisisel verilerin saklanmasi, imhasina iligkin
yukumlultuklerin ve Yonetmelik’te belirtilen diger yikumlultklerin yerine getirilmesi
igin kurum genelinde uygulanacak kurallar ile rol ve sorumluluklari belirlemektir.

2. Kapsam:

Bu politika; kurum nezdinde tutulan, kurumun tim c¢alisanlarini ve Kkisisel veri
paylasimi s6z konusu olan tim durumlarda istiraklerini, tedarikgilerini ve kurumun
diger hukuki iliskiye girdigi gercek ve tlzel kisileri, bu verileri tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla islenen kanun ile tanimlanan kisisel verileri ve
Ozel nitelikli kisisel verileri kapsamaktadir.

Politikada aksi belirtimedikce kisisel veriler ve 6zel nitelikli kisisel veriler birlikte
“Kisisel Veriler” olarak adlandirilacaktir.

3. Sorumluluklar:

Kurum icerisinde Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair
gereklerin yerine getiriimesinde tum c¢alisanlar, dis hizmet saglayicilari ve diger
surette Kurum nezdinde kisisel veri saklayan ve isleyen herkes bu gerekleri yerine
getirmekten sorumludur.

Her is birimi kendi is sureglerinde drettigi veriyi saklamak ve korumakla
yukamludur.

4. Tanimlar ve Kisaltmalar:

Anonim Hale Getirme: Kigisel verilerin baska verilerle eslestirilse dahi, higbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesidir.
Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iligskin her tarla bilgidir.
Kisisel Veri igsleme Envanteri: Veri kayit sorumlularinin is siireclerine bagl olarak
gerceklestirmekte olduklari kigisel verileri igsleme faaliyetlerini; kigisel verileri isleme
amagclari, veri kategorisi, aktarilan alici grubu ve veri konusu Kigi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli olan
azami sureyi, yabanci Ulkelere aktarimi oOngorilen Kkisisel verileri ve veri
guvenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanterdir.
Kisisel Verilerin Silinmesi: Kigisel verilerin ilgili kullanicilar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi iglemidir.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erigsilemez, geri getirilemez ve tekrar kullanilamaz hale getiriimesi iglemidir.

Ozel Nitelikli Kisisel Veri: Kigilerin irki, etnik kokeni, siyasi dusincesi, felsefi
inanci, dini, mezhebi veya diger inanglar, kilik ve kiyafeti, dernek, vakif ya da
sendika Uyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik verilerdir.

Periyodik imha: Kanunda yer alan kigisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha politikasinda
belirtilen ve tekrar eden araliklarla resen gercgeklestiriliecek silme, yok etme veya
anonim hale getirmesi iglemidir.

Veri kayit sistemi (VERBIS): Kisisel verilerin belirli kriterlere gére yapilandirilarak
islendigi kayit sistemidir.

Cok Paydasl Veri: Birden fazla paydasi, kisiyi ilgilendiren tek veri alani kaydidir.




5. Uygulama:

5.1 Kisisel Verilerin imhasi
Kisisel verilerin islenmesine yonelik amag¢ unsurunun ortadan kalkmasi, acgik rizanin
geri alinmis olmasi veya Kanunun 5. ve 6. maddelerinde yer alan kisisel verilerin
islenme sartlarinin tamaminin ortadan kalkmasi ya da adi gegen maddelerde
istisnalardan higbirinin uygulanamayacagi bir durumun s6z konusu olmasi halinde,
islenme sartlari ortadan kalkan kisisel veriler, ilgili is birimi tarafindan, is ihtiyacglari g6z
onune alinarak, Yonetmeligin 7. 8. 9. veya 10. maddeleri ( Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getiriimesi maddeleri ) kapsaminda, uygulanan
yontemin gerekcesi de acgiklanmak suretiyle silinir, yok edilir veya anonim hale
getirilir. Ancak kesinlesmis bir mahkeme kararinin sz konusu olmasi halinde
mahkeme karari ile hikmedilen imha yéntemi uygulanmak zorundadir.
Periyodik gbzden gecirmeler neticesinde veya herhangi bir anda veri isleme
sartlarinin ortadan kalkmis oldugu tespit edildiginde ilgili kullanici veya veri sahibi,
ilgili kisisel verinin kendi binyesinde bulunan kayit ortamindan isbu politikaya gore
silinmesine, yok edilmesine veya anonim hale getiriimesine karar verecektir. Tereddt
duyulan durumlarda ilgili mudurltikten yazili onay alinarak islem yapilacaktir.
KiSISEL VERILERIi IMHA TEKNIKLERI
Odunpazari Belediyesi elde ettigi kisisel verilerini kisisel veri sahiplerinin talebi
dogrultusunda, yasal zorunluluklar, nedeniyle veya kamu dizeninin korunmasi igin
kullanmasi zorunlu degilse ve is slreclerini etkiienmemesi sartiyla imha eder. Veri
sahiplerine ait kigisel veriler, vatandaslarimiza hizmetin devam ettirilebilmesi, hukuki
yukUmluldklerin - yerine getirilebilmesi, calisan haklarinin ve yan haklarinin
planlanmasi gereklilikleri ortadan kalktiginda mevzuat/kurumun alacadi karara
istinaden imha edilir. Kisisel veriler mevzuata uygun olarak asagida belirtilen
tekniklerle imha edilir.

Kisisel Verilerin Silinmesi

Kisisel verilerin silinme ydntemleri asagida belirtilmigtir.
Sunucularda Yer Alan Kisisel Veriler: Sunucularda yer alan kigisel verilerden
saklanmasini gerektiren slire sona erenler icin sistem yodneticisi tarafindan ilgili
kullanicilarin erigim yetkisi kaldirilarak silme islemi yapilir.

Elektronik OrtamdaYer AlanKisisel Veriler: Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren slre sona erenler, veritabani ydneticisi hari¢ diger
¢alisanlar (ilgili kullanicilar) icin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.
Fiziksel OrtamdaYer AlanKisisel Veriler: Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren slresi sona erenler icin evrak arsivinden sorumlu birim
yoneticisi hari¢ diger calisanlar icin hicbir sekilde erigsilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, Uzeri okunamayacak sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanabilir.
Tasinabilir Medyada Bulunan Kisisel Veriler: Flash tabanli saklama ortamlarinda
tutulan kisisel verilerden saklanmasini gerektiren suresi sona erenler, sistem
yoneticisi tarafindan sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek
sifreleme anahtarlariyla glvenli ortamlarda saklanir.

Kigisel Verilerin Yok Edilmesi
Kisisel verilerin yok edilmesi asagida belirtiimigtir.
Fiziksel Ortamda Yer AlanKisisel Veriler: Kagit ortaminda yer alan Kkisisel
verilerden saklanmasini gerektiren suresi sona erenler, kagit kiroma makinelerinde
geri dondurulemeyecek sekilde yok edilir.
Optik / Manyetik Medyada Yer Alan Kisisel Veriler: Optik medya ve manyetik
medyada yer alan kisisel verilerden saklanmasini gerektiren siresi sona erenler geri
déndurulemeyecek sekilde fiziksel olarak okunamaz hale getirilir.




5.1.2 Kisisel Verilerin Anonim Hale Getirilmesi
Kisisel verilerin anonim hale getiriimesi, kisisel verilerin baska verilerle eglestirilse
dahi higbir surette kimligi belirli veya belirlenebilir bir gergek Kkisiyle
iliskilendirilemeyecek hale getirilmesidir.
Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu
veya uclncu kKigiler tarafindan geri déndurilmesi ve/veya verilerin baska verilerle
eslestiriimesi gibi kayit ortami ve ilgili faaliyet alani acisindan uygun tekniklerin
kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemez hale getirilmesi gerekir.
5.1.3 Gok Paydagh Verilerin imhasi
Merkezi Bilgi Sistemlerinde yer alan c¢ok paydagli veri sahipligi bulunan Kkisisel
verilerin imhasina yonelik karar alinmasi gerektiginde ise Veri Sorumlusu irtibat Kisisi
goérist alinarak ve s6z konusu kisisel veri hakkinda isbu politikaya goére verinin
saklanmasina, silinmesine, yok edilmesine veya anonim hale getiriimesine karar
verilir.
5.1.4 Veri Sahibi Talebi Uzerine Kisisel Verilerin imhasi
Kisisel verinin sahibi gercek kisi, Kanunun 13. ( Veri Sorumlusuna Basvuru)
maddesine istinaden “KVKK BASVURU FORMU ” ile Kuruma basvurarak
kendisine ait kisisel verilerin silinmesini, yok edilmesini veya anonim hale getirilmesini
talep ettiginde, basvuru tarihinden itibaren en ge¢ otuz gin (30) icinde sonuclandirilir.
Kigisel verilerin silinmesi ya da yok edilmesine yonelik talepler ancak ilgili kiginin
kimlik tespitinin yapiimis olmasi kaydiyla degerlendirilecektir. Bagvuru yapan kisisel
veri sahibine veri sorumlusu onayi ile “KVKK BASVURU FORMU ” ile belirlenen
yontemler araciliiyla bilgi verilir. Yasal gereklilikler nedeniyle isleme sartlari
kalkmadiysa; talebe konu kisisel verilerinin silinemeyecegi veri sahibine beyan edilir.
ilgili verinin islendigi birim, kisisel verileri isleme sartlarinin tamaminin ortadan kalkip
kalkmadigini inceler. isleme sartlarinin tamami ortadan kalkmissa; talebe konu kisisel
verileri en geg Ug¢ ay icerisinde siler, yok eder veya anonim hale getirir. Kisisel verileri
isleme sartlarinin tamami ortadan kalkmis ve talebe konu Kkisisel veriler Gglncu
kisilere aktariimigsa, ilgili verinin islendigi birim bu durumu derhal aktarim yapilan
dclncu kisiye bildirir ve dglncl kisi nezdinde Yonetmelik kapsaminda gerekli
islemlerin yapilmasini temin eder.
6. Kisisel Verilerin Periyodik Gozden Gegirmesi
Kisisel veriyi isleyen ya da saklayan tim kullanicilar ve veri sahibi Kurum birimleri,
islemeyle ilgili sartlarin ortadan kalkip kalkmadigini en ge¢ alti aylik periyodlar
icerisinde, kullandiklari veri kayit ortamlarinda gbézden gecireceklerdir. Kisisel veri
sahibinin basvurusu veya bir mahkemenin bildirimi Uzerine, ilgili kullanici ve birimler,
periyodik denetleme silresine bakmaksizin kullandiklari veri kayit ortamlarinda bu
gbzden gecirmeyi yapacaklardir. Kigisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesiyle ilgili yapilan butun islemler kayit altina alinir ve s6z konusu kayitlar,
diger hukuki yakumlultkler harig olmak Uzere en az Ug¢ yil sireyle saklanir.
Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesinde kanunun 4. (
Kisisel Verilerin islenmesi) maddesindeki genel ilkeler ile 12. (Veri Glivenligine iligkin
Yukdmlulikler) maddesi kapsaminda alinmasi gereken teknik ve idari tedbirlere, ilgili
mevzuat hikUmlerine, Kurul kararlarina ve mahkeme kararlarina uygun hareket
edilmesi zorunludur.
7. Kisisel Verilerin Saklanmasi
Kisisel verilerin islenme siireleri “Kisisel Veri isleme Envanteri” igerisinde belirtiimistir.
Periyodik imha ya da talep Uzerine gergeklestiriliecek imha islemlerinde s6z konusu
saklama ve imha sureleri dikkate alinacaktir. Saklama ve imha surecleri yasal bir
zorunluluk olmadigi surece veri sahibinin talebi Uzerine degigkenlik gosterebilir.

7.1. Kisisel Verilerin Giivenli Ortamda Saklanmasi

7.1.1. idari Tedbirler
-Calisanlar igin yetki matrisi olusturulmustur. Gorev degisikligi olan ya da isten ayrilan
personelin bu alandaki yetkileri kaldiriimaktadir



-Calisanlar igin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
galismalari yapiimaktadir.
-Calisanlar igin veri guvenligi hidkimleri iceren disiplin dizenlemeleri mevcuttur.
Kisisel veri glivenligi politika ve proseddrleri belirlenmistir
-Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli givenlik dnlemleri
alinmaktadir.
-Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
-Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

7.1.2 Teknik Tedbirler
- ligili bilgiler saglik bakanh@i 6lim bildirim sisteminde depolanmaktadir.
-Arsivleme yapilmaktadir.
-Ag guvenligi ve uygulama guvenligi saglanmaktadir.
-Anahtar yonetimi uygulanmaktadir.
-Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki guvenlik
onlemleri alinmaktadir.
-Erisim loglari duzenli olarak tutulmaktadir.
-Gorev degisikligi olan ya da isten ayrilan c¢alisanlarin bu alandaki yetkileri
kaldiriimaktadir.
-Guncel anti-virus sistemleri kullaniimaktadir.
-Glvenlik duvarlari kullaniimaktadir.
-Kisisel veri guvenligi sorunlari hizli bir sekilde raporlanmaktadir.
-Kisisel veri guvenliginin takibi yapiimaktadir.
-Kigisel veriler mumkun oldugunca azaltiimaktadir.
-Kigisel veriler yedeklenmekte ve yedeklenen Kkigisel verilerin givenligi de
saglanmaktadir.
-Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.
-Mevcut risk ve tehditler belirlenmigtir.
-Saldiri tespit ve dnleme sistemleri kullaniimaktadir.
-Siber guvenlik 6nlemleri alinmis olup uygulanmasi surekli takip edilmektedir.
-Sifreleme yapilmaktadir.
-Sizma testi uygulanmaktadir.
-Veri isleyen hizmet saglayicilarinin veri guvenligi konusunda belli araliklarla denetimi
saglanmaktadir.
-Veri isleyen hizmet saglayicilarinin, veri guvenligi konusunda farkindahgi
saglanmaktadir.
-Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.
-Kigisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kargi guvenligi
saglanmaktadir.
-Kigisel veri iceren ortamlarin guvenligi saglanmaktadir.
-Calisanlar icin veri guvenligi hikidmleri iceren disiplin dlizenlemeleri mevcuttur.
-Erisim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmig ve uygulamaya baglamistir.
-Gizlilik taahhutnameleri yapilmaktadir.
-imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.
-Kagit yoluyla aktarilan kigisel veriler igin ekstra guvenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.
-Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi kullanilarak gonderilmektedir.
8. Referans Dokiimanlar

e 6698 Sayili Kigisel Verilerin Korunmasi Kanunu,
o Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik.



9. ilgili Dokiimanlar
e Kisisel Verilerin Korunmasi ve islenmesi Politikasi

10. Kayitlar
KVKK Bagvuru formu
Acik Riza Beyani Formu



