T.C.
ESKISEHIR
ODUNPAZARI BELEDIYESI
BILiSIM SISTEMLERI KULLANIM VE BiLGi GUVENLIGI
YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag

MADDE 1- (1) Bu Yonergenin amaci; Odunpazari Belediyesi biinyesinde bulunan tiim bilisim
sistemlerinin, ag altyapisinin, donanim, yazilim, giivenli elektronik imza (e-imza), kurumsal sabit ve
mobil iletisim hatlari, toplu SMS servisleri ve bilgi varliklarinin giivenli, etkin, verimli ve ilgili
mevzuata uygun olarak kullanilmasini saglamak; bilgi giivenligi risklerini en aza indirmek ve
kullanicilarin yetki ile sorumluluklarini belirlemektir.

Kapsam ve kapsam disi sistemler

MADDE 2- (1) Bu Yonerge; Odunpazari Belediyesi'nin tiim birimlerini, tam veya yari zamanli
calisan tim personelini (memur, sdzlesmeli personel, is¢i, sirket personeli), stajyerleri ve belediye
bilisim sistemlerine fiziksel veya uzaktan erisim saglayan dis kaynakli hizmet saglayicilari (yiiklenici,
danisman vb.) kapsar.

(2) Gorev ve Sorumluluk Bakimindan Kapsam Disi Sistemler ve Siiregler:

a) Belediyenin kurumsal resmi web sitesinin (www.odunpazari.bel.tr) igerik yOnetimi,
giincellenmesi, yayin politikasi ve idari sorumlulugu Basin, Yayin ve Halkla iliskiler Miidiirliigiine
aittir. Ancak, kurumsal is siireglerine ve vatandas hizmetlerine yonelik olusturulan alt alan adlar
(ebelediye.odunpazari.bel.tr vb.) ile bu adreslerde ¢alisan kurumsal web uygulamalarinin teknik
altyapi ve giivenlik sorumlulugu Bilgi Islem Midiirligiindedir.

b) Belediye hizmet binalari, tesisler ve sahadaki giivenlik kamera sistemleri (CCTV) ile telsiz
haberlesme sistemlerinin kurulum, isletim, bakim, onarim ve kayit yonetimi siirecleri Bilgi islem
Midiirltigtiniin gorev ve sorumluluk alani disindadir. (Kamera sistemlerinin sadece kurumsal yerel ag
lizerinden yaptig1 veri trafigi ve ag port giivenligi Bilgi Islem Miidiirliigii tarafindan denetlenir.)

¢) Birimlerin kullaniminda bulunan bilgisayar, monitér, masaiistii yazici ve benzeri son
kullanici bilisim ekipmanlarinin Tasinir Mal Yonetmeligi kapsamindaki demirbas kaydi, takibi,
personele zimmetlenmesi ve miidiirliikler arasi devir islemleri Bilgi Islem Miidiirliigiiniin gérev alani
disinda olup ilgili harcama biriminin (Mudiirltigiin) sorumlulugundadir.

Dayanak
MADDE 3- (1) Bu yonergenin hazirlanmasi ve yonergedeki hiikiimlerin uygulanmasi ile ilgili yasal
dayanaklar sunlardir;

a) 5393 sayili Belediye Kanunu,

b) 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu ile Tasinir Mal Yonetmeligi,

c) 7545 sayili Siber Giivenlik Kanunu ve 177 sayili Siber Giivenlik Baskanlhg Hakkinda
Cumbhurbagkanligi Kararnamesi,

¢) 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve 5490 sayili Niifus Hizmetleri
Kanunu (KPS mevzuati),

d) 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve 5809 sayili Elektronik Haberlesme Kanunu,
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e) 5070 sayili Elektronik Imza Kanunu,

f) 5846 sayili Fikir ve Sanat Eserleri Kanunu,

g) 6100 sayili Hukuk Muhakemeleri Kanunu (HMK Madde 193),

g) 2019/12 sayili Cumhurbaskanhgi Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi ve T.C.
Cumhurbagkanlhigi Siber Giivenlik Baskanligi "Bilgi ve iletisim Giivenligi Rehberi",

h) Odunpazari Belediyesi Bilgi Islem Miidiirliigii Gorev ve Calisma Yonetmeligi.

Tanimlar
MADDE 4- (1) Bu Yonergede gegen;

a) Belediye: T.C. Odunpazari Belediyesini,

b) Baskanlik: Odunpazari Belediye Baskanligini,

¢) Miidiirliik: Odunpazari Belediyesi Bilgi Islem Miidiirliigiinii,

¢) Bilisim Sistemleri: Kapsam dis1 tutulan sistemler (telsiz, giivenlik kameralar1 vb.) hari¢ olmak
tizere; Belediye biinyesindeki tiim sunucular, bilgisayarlar, mobil cihazlar, telefon santralleri ve
sabit/IP telefonlar, kurumsal mobil hatlar (Ses, Data, M2M), toplu SMS servisleri, e-imza
donanimlari, ag cihazlari, yazicilar, veri depolama {initeleri, isletim sistemleri, kurum igi gelistirilen
veya disaridan temin edilen kurumsal yazilimlar (EBYS, MIS/ERP, CBS/GIS, CAD, portal ve is takip
yazilimlari vb.), e-posta sistemleri ve internet altyapisini,

d) Bilgi Varhigi: Belediye faaliyetlerinin yiiriitiilmesi esnasinda tiretilen, islenen, depolanan ve
paylasilan her tiirlti basili veya dijital veriyi,

e) E-Imza (Giivenli Elektronik Imza): 5070 sayili Kanun kapsaminda elle atilan (1slak) imza ile
ayni hukuki sonucu doguran, Nitelikli Elektronik Sertifika (akilli SIM kart) ve kart okuyucu
donanimdan olusan elektronik veriyi,

f) Kullanici: Belediye bilisim sistemlerine erisim yetkisi verilmis veya kendisine kurumsal
bilisim/iletisim ekipmani, e-imza ve hatti tahsis edilmis tiim gergek veya tiizel kisileri,

g) KVKK: 6698 sayili Kisisel Verilerin Korunmasi Kanununu,

g) M2M (Makineden Makineye Iletisim) Hatlari: Arag takip sistemleri, saha otomasyonlari,
akillt sayaglar, POS cihazlar, glivenlik/kamera tniteleri gibi cihazlar arasi veri iletisimi saglamak
amactyla kullanilan SIM kartlari ve abonelikleri,

h) USOM / SOME: Ulusal Siber Olaylara Miidahale Merkezi ve Kurumsal Siber Olaylara
Miidahale Ekibini ifade eder.

IKINCI BOLUM
Genel ilkeler, Yetki ve Sorumluluklar

Genel ilkeler

MADDE 5- (1) Belediyeye ait tiim bilisim sistemleri, sabit ve mobil iletisim hatlari, toplu SMS
sistemleri ve bilgi varliklari Odunpazari Belediyesi’nin miilkiyetindedir ve sadece kurumsal
faaliyetlerin yiiriitiilmesi amaciyla kullanihr; 6zel isler, ticari faaliyetler, siyasi propaganda veya
kisisel reklam amach ¢alismalarda kesinlikle kullaniimamaktadir.

(2) Bilgi giivenligi; bilginin Gizlilik (yetkisiz erisimlerin engellenmesi), Bitiinliik (bilginin
dogrulugunun ve tamliginin korunmasi) ve Erisilebilirlik (yetkili kisilerin ihtiya¢ duydugunda bilgiye
ulasabilmesi) ilkeleri ¢ergevesinde saglanir.

(3) "En Az Yetki" ve "Bilmesi Gerektigi Kadar" prensipleri esastir. Kullanicilara sadece gorevlerini
yerine getirmeleri i¢in gereken asgari diizeyde erigim yetkisi verilir.
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Bilgi Islem Miidiirliigiiniin yetki ve sorumluluklar:

MADDE 6- (1) Gorev alani kapsamindaki belediye bilisim ve iletisim altyapisini (sunucu, ag, telefon
santrali, kurumsal yazilimlar vb.) kurmak, gelistirmek, isletmek, giincel tutmak ve giivenligini
saglamak,

(2) 5651 sayih Kanun kapsaminda internet erisim kayitlarini (log) tutmak ve zaman damgasi ile
imzalayarak yasal siiresince saklamak,

(3) Kurumsal verilerin periyodik yedeklemesini yapmak ve felaket kurtarma senaryolarint hazirlamak.
(4) Siber giivenlik 6nlemlerini (Giivenlik Duvari, Antiviriis/EDR, Saldir1 Tespit/Onleme Sistemleri
vb.) almak, USOM bildirimlerini takip etmek, sistemleri izlemek ve siber olaylara miidahale etmek,
(5) odunpazari.bel.tr alan adinin (domain) DNS yonetimini yapmak ve Bilgi Islem Miidiirltigi
sorumlulugundaki alt alan adlarinin (ebelediye.odunpazari.bel.tr vb.) barindirma, isletim ve
giivenligini saglamak,

(6) Bu yonergeye aykiri hareket eden veya sistem giivenligini tehlikeye atan kullanicilarin erisimlerini
veya tahsis edilen mobil hatlarini gegici olarak askiya almak ve durumu ilgili birim amirine /
Baskanliga raporlamak miidurltigiim yetki ve sorumluluklaridir.

Birim miidiirliiklerinin ve kullanicilarin sorumluluklar:

MADDE 7- (1) Birim Miidurleri, kendi birimlerinde gorev yapan personelin bu yonerge kurallarina
uymasindan ve personel gorev hareketlerinin (ise giris, isten ayrilis, emeklilik, miidiirliikk veya birim
degisikligi) yetkisiz erisimlerin ve kamu zararinin Oniine geg¢ilmesi amaciyla derhal ve EBYS
lizerinden resmi yazi ile Bilgi Islem Miidiirligiine bildirilmesinden sorumludur.

(2) Baska bir mudiirliigiin gérev ve sorumlulugunda bulunan 6zel sistemlerin (resmi web sitesi
www.odunpazari.bel.tr igerik ve yonetimi, giivenlik kameralari, telsiz sistemleri vb.) isletilmesi,
giivenligi, yedeklenmesi ve 6698 sayili KVKK dahil ilgili mevzuata uygunlugunun saglanmasi ilgili
birim midirliiklerinin sorumlulugundadir.

(3) Birim Miidurliikleri; kendi birimlerinde bulunan bilgisayar, tablet, monitor ve masatistii (kisisel
kullanima tahsis edilmis) yazici1 gibi bilisim donanimlarinin demirbas takibini ve zimmet islemlerini
yirtitmekle yiikiimliidiir. Cihazlara 6zgii yetkilendirmelerin, ag (network) erisimlerinin, Active
Directory (Etki Alani) oturum agma izinlerinin ve mudiirlik bazh bilgisayar isimlendirmelerinin
yeniden diizenlenebilmesi ve yetkisiz erisimlerin onlenebilmesi amaciyla; cihazlarin kullanici
degisiklikleri veya miidiirliikler/birimler arasi devir islemleri es zamanli olarak Bilgi Islem
Midiirliigiine bildirilmek zorundadir.

(4) Kullanicilar, kendilerine tahsis edilen donanim, yazilim, e-imza, kurumsal iletisim hatlari (Sabit/IP
telefon, Ses, Data, M2M), toplu SMS hesaplari1 ve kullanici hesaplarinin giivenliginden ve amacina
uygun kullanimindan dogrudan sorumludur.

(5) Kullanicilar, bilgi giivenligi ihlallerini, yetki asimi durumlarini, e-imza/SIM kart/cihaz kayiplarini
veya siipheli durumlari derhal Bilgi islem Midiirliigiine bildirmekle yiikiimliidiir.

UCUNCU BOLUM -
Talep Yonetimi, Kullanici Hesaplari, Active Directory, Parola, E-Imza ve Erisim
Yonetimi

Talep yonetimi, satin alma ve yetkilendirme usulleri

MADDE 8- (1) Teknik Destek ve s Takip Sistemi: Bilgi islem Miidiirligiinden talep edilecek tiim
rutin teknik destek, ariza, bakim, parola sifirlama, mevcut lisans havuzundan standart yazilim
kurulumu ve giincelleme islemleri kurumsal Is Takip Programi iizerinden yapilir. Telefonla veya
sifahen yapilan talepler isleme alinmaz. Kullanicinin kendi bilgisayarina erisemedigi durumlarda
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(donanim arizasi, ag baglantisi kesintisi, parolanin unutulmasi/hesabin kilitlenmesi vb.), Is Takip
talepleri kullanicinin bizzat kendisi tarafindan mobil uygulama iizerinden veya goérev yaptigi
birimdeki diger personeller/birim amiri araciligiyla olusturulabilir.

(2) EBYS Uzerinden Yapilmasi Zorunlu Talepler: Maliyet ve satin alma gerektiren
donanim/yazilim/lisans/e-imza/mobil hat talepleri ile her tiirlii kullanici hesap agilisi, toplu SMS ve
sistem yetkilendirme taleplerinin Elektronik Belge Yonetim Sistemi (EBYS) tizerinden resmi yazi ile
yapilmasi zorunludur.

(3) Satin Alma ve Hat/E-imza Tahsis Talepleri: Donanim, yazilim, bilisim ekipmani, e-imza veya
kurumsal mobil hat (Ses, Veri, M2M) taleplerinde; talep edilen {irtiniin/hattin hangi personel (adi,
unvani, gorev tanimi) veya cihaz i¢in istendigi, hangi kurumsal is ve islemleri yerine getirmek
amaciyla kullanilacagi veya ekonomik omriinii tamamlayarak hurdaya (HEK) ayrilan/arizalanan
hangi demirbas/seri numarali cihazin ikamesi olarak talep edildigi gibi gerekgelerin EBYS yazisinda
acik ve net bir sekilde belirtilmesi sarttir.

(4) Yetkilendirme Esaslari ve Denetim: Active Directory (Etki Alani), EBYS, kurumsal otomasyon,
veritabani, toplu SMS, kurumsal bulut ve dosya sunuculari dahil olmak iizere tiim sistemler igin yetki
tanimlamalari sadece EBYS iizerinden gelen resmi talep yazisi ile yapilir. Bu resmi yazilar; KVKK,
Sayistay, i¢ ve dis bilgi giivenligi denetimleri ile adli/idari sorusturmalarda ibraz edilmek izere kayit
altinda tutuldugundan; yazismalarda anlam karmasasi yasanmamasi ve biirokrasiyi azaltmak
amaciyla, talep yazisi yazilmadan once ilgili Bilgi islem personeli ile goriisiilerek talep metninin
igerigi konusunda mutabik kalinmasi esastir.

(5) Mevcut Yetkilerin Durumu ve Gorev Devri:

a) Bir personel i¢in yeni yetki talep edildiginde, personelin iizerindeki mevcut yetkilerin
korunup korunmayacagi veya hangi yetkilerin kapatilacagi (son durum) yazida agikga belirtilmelidir.
Sadece "asagidaki yetkilerin verilmesi" seklinde yapilan ve mevcut yetkilerin durumu belirtilmeyen
taleplerde, giivenlik ilkesi geregi personelin onceki yetkileri kaldirilarak sadece yeni talep edilen
yetkiler tanimlanir.

b) Miidirliik biinyesinde bir géreve yeni bir personel getirildiginde ve kendisi i¢in yetki talep
edildiginde, o gérevi daha 6nce yiiriiten eski personelin yetkilerinin kaldiriimasi da ayni yazida agikca
talep edilmelidir. Aksi takdirde eski gorevlinin yetkileri kendiliginden kaldirilmaz ve bu durumdan
dogacak yetkisiz erisim sorumlulugu ilgili Birim Miidurltigiine aittir.

(6) Isten Ayrilma, Emeklilik ve Miidiirliik Degisikligi:

a) Emeklilik, istifa, gorevden ayrilma veya miudirliik/birim degisikligi durumlarinda ilgili
miidiirliik (veya Insan Kaynaklari ve Egitim Mudirltigii / ilgili sirket yonetimi), yetkisiz erisimlerin
oniine gecmek adina durumu derhal EBYS iizerinden Bilgi Islem Miidiirliigiine bildirir; varsa
personelin iizerindeki kurumsal mobil hatlarin (SIM kartlarin) ve e-imza kart okuyucu donanimlarinin
Bilgi islem Miidiirliigiine iadesini veya devrini saglar.

b) Emeklilik, isten ayrilma veya miidiirliik degisikligi bildirimlerinde personelin tiim
sistemlerdeki mevcut erisim yetkileri derhal kapatilir. Yetkiler kapatildiktan sonra "yarim kalan islerin
tamamlanmasi, eski evraklara erisilmesi" gibi gerekgelerle yapilacak gegici erisim talepleri sifahen
kabul edilmez; bu durumlar i¢in ilgili miidiirliik tarafindan gerekgesi belirtilerek EBYS iizerinden
yeniden resmi yetki talebinde bulunulmasi zorunludur.

¢) Miidiirliik degistiren personelin yeni gorev yerindeki sistem ve ag yetkilendirmeleri. eski
miidiirliigii tarafindan degil. yeni basladigi miidiirliik tarafindan EBYS iizerinden talep edilmelidir.
(7) Tekil Hesap ve KPS/lletisim Bilgileri: Her kullaniciya sadece kendisinin kullanacag tekil bir
kullanict hesabi tanimlanir, ortak hesap agilamaz. Kullanicilara kendi bilgisayarlarinda "Yerel
Yonetici" (Local Admin) yetkisi verilmez. Kullanici hesaplarinin tanimlanmasi. Kimlik Paylagimi
Sistemi (KPS) entegrasyonlu yazilimlarda kimlik dogrulamasi yapilabilmesi ve kurumsal e-posta
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parola sifirlama/kurtarma islemlerinin yiiriitiilebilmesi i¢in personelden T.C. Kimlik Numarasi,
dogum tarihi, cep telefonu ve kisisel e-posta adresi bilgileri talep edilir. Kullanicinin cep telefonu
numarast veya iletisim bilgileri degistiginde, gorev yaptigi midiirliik tarafindan Bilgi Islem
Miidiirltgiine bilgilendirme yapilmasi zorunludur.

(8) Cihaz Yetkilendirmeleri, Ag Erisimleri ve Bilgisayar Isimlendirmeleri: Kurumsal bilisim
cihazlarinin (bilgisayar, tablet vb.) ag (network) erisim kurallari, cihaza 6zgii sistem yetkilendirmeleri
ile Active Directory (Etki Alani) {izerindeki miidiirliik esasli bilgisayar isimlendirmeleri ve oturum
agma izinleri cihazin kayith oldugu birime ve kullaniciya gore yapilandirihir. Midiirliikler veya
birimler arasi personel ya da cihaz degisikliklerinde Bilgi Islem Miidiirltigiine bilgi verilmemesi
nedeniyle yasanacak ag erisim kisitlamalarindan, oturum agamama sorunlarindan, yetki
uyusmazliklarindan ve cihaza tanimli 6zel izinler sebebiyle olusabilecek yetkisiz erisim ile veri
giivenligi ihlallerinden ilgili birim ve kullanici sorumludur.

(9) Yetki Asimi Bildirim Yiiktumlulugii: Personel; sistemsel bir hata, yazilim ac¢igi veya hatali
yetkilendirme neticesinde kendi gorevi ve yetki alani disindaki verilere veya ekranlara erisebildigini
fark ettigi anda, bu verileri incelemeksizin, kaydetmeksizin ve paylasmaksizin durumu derhal bagli
oldugu birim amirligi aracihgiyla EBYS iizerinden Bilgi Islem Midiirliigiine bildirmekle
yiktimlidiir.

Genel parola giivenligi ilkeleri

MADDE 9- (1) Kurumsal yazilim ve sistemlerde (Active Directory ozel kurallari sakli kalmak
kaydiyla) kullanilan tim kullanici parolalari en az 8 (tercihen 12) karakter uzunlugunda olmali;
sistemin destekledigi 6l¢iide biiyiik harf, kii¢iik harf, rakam ve 6zel karakter igermelidir.

(2) Parolalar ardisik sayilar veya kolay tahmin edilebilir kisisel bilgiler (dogum tarihi, isim-soyisim
vb.) igermemelidir.

(3) Parolalar en fazla 90 giinde bir degistirilmelidir.

(4) Parolalar kisiye 6zeldir; higbir kosulda ¢alisma arkadaslar1 veya yoneticiler dahil tigiincti kisilerle
paylasilamaz, kagida yazilarak masa/monitdr tizerine yapistirilamaz. Baska bir personelin kullanici
ad1 ve parolasi ile sisteme girmek veya giris denemesinde bulunmak kesinlikle yasaktir.

(5) Kullanici hesabr ile yapilan tim islemlerden ilgili personelin kendisi sorumludur.

Active Directory (etki alani) kullanim, oturum ve parola politikalari

MADDE 10- (1) Kullanici Adi Standardi ve Isim Degisikligi: Active Directory (AD) kullanici hesap
adlar1 ad.soyad standardinda olusturulur. Birden fazla isim veya soyisim bulunmasi halinde, ilk isim
veya soyismin bas harfi diger isim/soyisimle birlesik olacak sekilde tanimlama yapilir. Evlilik,
mahkeme karar1 vb. nedenlerle personelin ad veya soyadinda degisiklik olmasi durumunda; kullanici
adinin giincellenebilmesi i¢in insan Kaynaklari ve Egitim Midiirliigii veya Odunpazari A.S.
tarafindan Bilgi Islem Miidiirliigiine bilgilendirme yapilmalidir.

(2) Midirlik Bazh ve Ortak Bilgisayarlarda Oturum Ag¢ma: Kullanicilar yalnizca kendi gorev
yaptiklari miidiirlik envanterindeki bilgisayarlarda oturum agabilirler. Birden fazla mudiirliik
personelinin ortak kullandigi bilgisayarlar i¢in; cihazin demirbasinin kayith oldugu miidiirliik, o
bilgisayarda oturum ag¢masina izin verilecek diger miidirliiklerin kullanict personelini EBYS
iizerinden Bilgi Islem Miidiirliigiine bildirir.

(3) Mesai Saatleri Oturum Kisitlamasi: Kullanicilar, varsayilan olarak sadece hafta i¢ci mesai
glinlerinde 07:00-19:00 saatleri arasinda oturum agabilecek sekilde yapilandirilir. Mesai saatleri
disinda (6zellikle hafta sonu) ¢alismasi gereken kullanici ve bilgisayar bilgileri. ilgili birim tarafindan
bir 6nceki mesai giinii 6glen saat 12:00’ye kadar Bilgi Islem Miidiirliigiine bildirilmelidir.

(4) Otomatik Oturum Kilitleme: Bilgisayarlarda 15 dakika boyunca higbir islem yapilmadiginda
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bilgisayardaki agik oturum sistem tarafindan otomatik olarak kilitlenir.

(5) Igletim Sistemi ve Grup Ilkesi (GPO) Kisitlamalari: Bilgisayarlardaki Windows isletim
sistemlerinde kullanicilar; Denetim Masasi, kayit defteri (Registry), yazilim kurma ve kaldirma,
Caligtir meniisii, komut satirt uygulamasi (CMD/PowerShell), saat ve tarih degisimi, bolgesel ayarlar
vb. bazi uygulamalari giivenlik gerekgesi ile kullanamazlar. Bilgi islem Miidiirliigii bu uygulamalarda
degisiklik yapabilir; bu ayarlamalar kisiye dzel degistirilemez.

(6) Active Directory Parola Politikasi ve Sifirlama Siireci: Active Directory (Etki Alani) ve AD kimlik
dogrulamast ile ¢alisan sistemlerde asagidaki 6zel parola kurallari uygulanir:

a) Karakter Uzunlugu: Kullanici bilisim agina giris parolasi standart kullanicilarda en az 10
karakter (bilyiik-kiigtik harf, rakam ve alfaniimerik/dzel karakter karigik), kurum ana bilgisayarlarina
(sunucu, veri tabani ve kritik sistemlere) erisimi olan ayricalikli kullanicilarda ise en az 14 karakter
olmalidir.

b) Degisim Siiresi ve Parola Gegmisi: Kullanici parolalari 90 giin sonunda degisime zorlanir ve
stirenin dolmasina 7 giin kala oturum agma aninda kullaniciya bilgilendirme mesaji ¢ikar. Kullanici
daha 6nce kullandigi son 5 sifresini tekrar kullanamaz.

¢) Hesap Kilitlenmesi: Parola bilgisi 5 kez iist iiste yanlis girilirse kullanict hesabi kilitlenir.
Yanlis giris sayist 4 oldugunda, hesabin kilitlenmemesi i¢in 15 dakika gegmeden tekrar parola
denemesi yapilmamalidir.

¢) Parola Sifirlama ve SMS Bildirimi: Parolasini hatirlamayan ya da hesabini kilitleyen kullanici

icin Madde 8/1'de belirtilen usulle Is Takip Programi iizerinden Bilgi Islem Miidiirliigiine parola
sifirlama talebi iletilir. Kullanici, sistemde kayith cep telefonuna gelen SMS igeriginde yazan gegici
parola bilgisi ile sisteme giris yapar; giivenlik geregi SMS igeriginde kullanici adi bilgisi yer almaz.
(7) Kimlik Iligkisi ve iz Kayitlari (Log): Kullanici; Active Directory (AD) ve AD ile iliskili tiim
sistemlerde oturum agabilmek igin kendisine tahsis edilen kullanici adi ve parola ikilisinin T.C.
Kimlik Numarasi ve cep telefonu kaydi ile iliskili oldugunu, bilisim agindaki ve bu sistemlerdeki
kullaniminin gerektiginde yetkili mercilere teslim edilmek iizere iz kayitlarinin (log) tutulabilecegini
bilir ve kabul eder.
(8) Etki Alanina (Domain) Dahil Edilmeyen Bilgisayarlar: Teknik gereksinimler veya 6zel is siiregleri
nedeniyle Active Directory (Etki Alani) yapisina dahil edilmeyen bilgisayarlar; Belediyenin yerel
kurumsal i¢ agina (LAN), sunucularina ve veri tabanlarina dogrudan erisemeyecek sekilde izole edilir
ve internete yalnizca kontrollii hotspot (izole misafir agi) iizerinden ¢ikartilir. Bu cihazlarin internet
erisim loglar1 da 5651 sayili Kanun kapsaminda kayit altina alinir.

Giivenli elektronik imza (e-imza) tahsisi, kullanimi ve iadesi

MADDE 11- (1) Temin ve Tahsis: EBYS ve diger resmi is stireglerinde kullaniimak {izere personelin
ihtiyag duydugu Giivenli Elektronik Imza (Nitelikli Elektronik Sertifika / Akilli SIM Kart ve Kart
Okuyucu Donanim), ilgili midiirligiin EBYS iizerinden resmi talebi dogrultusunda Bilgi islem
Midurlugu tarafindan temin edilerek personele tahsis ve zimmet edilir.

(2) Giivenlik ve Hukuki Sorumluluk: 5070 sayili Elektronik Imza Kanunu uyarinca giivenli elektronik
imza, elle atilan (1slak) imza ile ayni hukuki sonucu dogurur. E-imza donaniminin (kart ve okuyucu)
muhafazasi ile PIN/PUK sifrelerinin gizliligi tamamen personelin sahsi sorumlulugundadir. E-imza
ve sifresinin ast-iist iliskisi veya vekalet dahil hi¢bir gerekgeyle tgilincii kisilerle paylasiimamasi
esastir; paylasilmasi veya cihazin bilgisayarda takili ve unutulmus birakilmasi sonucu yapilacak her
tirlti islemden sertifika sahibi personel dogrudan sorumludur. E-imza aracini kaybeden veya ¢aldiran
personel. sertifikanin yetkisiz kisilerce kullanimini engellemek amaciyla derhal Bilgi Islem
Midirltugiine bilgi vermekle ytiktimliidiir.

(3) Kullanici Kusuru, Kamu Zarari ve Yenileme Ucreti: Sertifika kullanim siiresi devam ettigi halde;
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personelin kendi kasit, kusur, ihmal veya dikkatsizligi nedeniyle e-imza SIM kartinin veya kart
okuyucu donanimin kaybolmasi, ¢alinmasi, kirilmasi, sivi temasi/fiziksel hasar gormesi ya da
PIN/PUK kodlarinin tamamen bloke edilerek kartin kullanilamaz hale gelmesi durumlarinda; 5018
sayili Kamu Mali Yonetimi ve Kontrol Kanunu'nun 71. maddesi (Kamu Zarari) ve 657 sayili
Kanun'un 12. maddesi hiikiimleri geregince, yeni e-imza sertifikasi ve/veya kart okuyucu donanim
temini i¢in olusacak yenileme bedeli ilgili personelden tahsil edilir (veya yenileme bedeli personel
tarafindan karsilanir).

(4) Emeklilik ve Kurumdan Ayrilma Durumunda lade Siireci: Emeklilik, istifa, nakil veya gérevden
ayrilma gibi nedenlerle belediyedeki gérevi sona eren personelden, kuruma ait demirbas niteligindeki
kart okuyucu donanim (USB Token / Akilli Kart Okuyucu) tutanak karsiliginda eksiksiz ve ¢aligir
vaziyette Bilgi Islem Miidiirltigii tarafindan geri teslim alinir. Ancak, Nitelikli Elektronik Sertifika
(akilli SIM kart) kisiye 6zel tretilmis oldugundan ve personelin farkli bir kurumda veya bireysel
islemlerinde kullanmaya devam edebilmesi sebebiyle personelden geri alinmaz ve sertifika iptal
edilmez. (Sadece personelin belediye EBYS ve kurumsal sistemlerindeki imza/erisim yetkileri
kapatilir.

Uzaktan erisim

MADDE 12- (1) Belediye disindan kurumsal aga erisim (VPN vb.) sadece is gereksinimleri
dogrultusunda, ilgili Birim Miidiiriiniin EBYS iizerinden resmi talebi ve Bilgi Islem Miidiirliigiiniin
onay1 ile saglanir.

(2) Uzaktan erisimlerde Cok Faktorlii Kimlik Dogrulama (MFA/2FA) kullanilmasi zorunludur.

_ DORDUNCU BOLUM
Donanim, Iletisim Hatlari, Yazilim, Internet, E-Posta ve Toplu SMS Kullanimi

Donamim, zimmet/devir, yer degisikligi ve tasinabilir medya kullanimi

MADDE 13- (1) Kullanicilara zimmetlenen bilisim ve iletisim ekipmanlari (bilgisayar, monitor,
masaiistii yazici, tablet, sabit/IP telefon vb.) 6zenle kullanilmali, donanimlarin kasalari agilmamali ve
fiziksel miidahalede bulunulmamali, ariza durumunda Is Takip Programi iizerinden Bilgi Islem
Miidiirligtine bildirim yapilmalidir.

(2) Bilgisayar, monitor, tablet ve masaiistii (kisisel kullanima tahsis edilmis) yazicilarin demirbas
takibi, personele zimmetlenmesi ve midiirliikler arasi devir islemleri ilgili miidiirliikler (harcama
birimleri) tarafindan yuritilir. Ancak; cihazlara (bilgisayar, tablet vb.) 0zgii sistem
yetkilendirmelerinin, ag (network) erisimlerinin, Active Directory (Etki Alani) tizerindeki miidiirliik
bazli bilgisayar isimlendirmelerinin ve oturum ag¢ma izinlerinin ilgili cihaza/birime gore yeniden
diizenlenebilmesi ve dnceki kullanimdan kalan ayricaliklar sebebiyle yetkisiz erisimlerin olusmamasi
i¢in, yapilan tiim zimmet degisimi ve midiirliikler/birimler arasi donanim devir islemlerinde Bilgi
islem Miidiirligiine derhal bilgi verilmesi zorunludur. Sistem tarafindan miidiirliik standardina gore
verilen bilgisayar adlari (Computer Name) miidahale edilerek degistirilemez.

(3) Bilgisayarlarin Yer Degisikligi Yasagi ve Gorevden Ayrilista Cihaz Teslimi/Formatlama:

a) Bilgisayarlarda ve ¢evre birimlerinde herhangi bir sebep ile izinsiz yer degisikligi yapilamaz.
Zorunlu durumlarda gerekgesi ile beraber Bilgi islem Miidiirliigiine EBYS iizerinden bilgilendirme
yaptlmahidir. Kullanicilar gérev yeri veya birim degisikligi sebebi ile kullanmakta olduklari masaiistii
bilgisayarlari yanlarinda gétiiremezler; cihaz demirbasin kayith oldugu birimde kalir. Kullanicinin
yeni gorev yerindeki bilgisayarda oturum agabilmesi ve ag/sistem erisimlerinin diizenlenebilmesi i¢in
Bilgi Islem Miidiirliigiine EBYS iizerinden bilgilendirme yapilmasi sarttir.

b) Istifa, emeklilik, kurum degisikligi veya gorevden ayrilma hallerinde personel; kendisine
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zimmetlenmis olan tiim bilisim donamimlarini (bilgisayar, tablet, ¢evre birimleri vb.) demirbasin
kayitl oldugu kendi birimine (Ilgili Miidiirliik Taginir Kayit Yetkilisine) eksiksiz ve calisir vaziyette
tutanakla teslim etmek zorundadur. [lgili birim, teslim alinan bilgisayar veya tasinabilir cihazi baska
bir personele tahsis etmeden once, cihazin teknik kontrolii ve onceki kullaniciya ait verilerin
temizlenmesi/isletim sistemi formatlamasi i¢in Is Takip Programi iizerinden Bilgi Islem
Miidiirliigtinden talepte bulunmakla yiikiimliidiir.

(4) Mesai bitiminde veya bilgisayar bagindan ayrilmalarda oturum kilitlenmeli (Win + L), mesai
sonunda bilgisayarlar kapatiimalidir (giincelleme veya yedekleme planlamalari harig).

(5) Temiz Masa ve Temiz Ekran Ilkeleri: Calisma masalarinda gizli veya kisisel veri iceren evraklar
agikta  birakilmamali,  bilgisayar  ekranlari  yetkisiz  kisilerin ~ goremeyecegi  sekilde
konumlandirilmalidir.

(6) USB Port Kisitlamasi ve Veri Aktarimi: Giivenlik politikalari geregi kurumsal bilgisayarlarin USB
depolama giris portlari kapali tutulur. Dis ortamla veri aligverisi i¢in kullanicilar yalnizca kurumsal
e-posta sistemini ya da Bilgi Islem Midiirligii tarafindan saglanan kurumsal bulut/dosya paylasim
yazilimini kullanabilirler.

Kurumsal mobil hatlarin (ses, veri ve M2M) ve sabit telefonlarin tahsisi ve kullanimi

MADDE 14- (1) Tahsis, Zimmet ve Cihaz Temini: Kurumsal faaliyetlerin yiiriitiilmesi amaciyla
personele veya otomasyon/saha sistemlerine tahsis edilecek Ses, Mobil Veri (Data) ve M2M
(Makineden Makineye Iletisim) hatlari, ilgili midiirliigiin EBYS iizerinden gerekgeli talebi ve iist
yonetim onay1 ile Bilgi Islem Miidiirliigii tarafindan temin edilir. Bilgi Islem Miidiirliigii tarafindan
ses veya mobil veri hatlari ile birlikte cep telefonu donanimi tahsis edilmez; sadece SIM Kkart
(abonelik) ve/veya kurumsal ihtiya¢ halinde hiicresel baglantili tablet tahsisi gergeklestirilir. Tahsis
edilen tiim SIM Kkartlar tutanak/taahhiitname ile ilgili personele zimmetlenir ve SIM kartin takildig:
kisisel veya birim biit¢esiyle temin edilmis cihazlarin donanimsal ariza, bakim ve giivenliginden Bilgi
Islem Miidiirliigii sorumlu degildir.

(2) M2M (Cihaz) Hatlarmin Yonetimi ve Sorumlulugu: Arag takip sistemleri, uzaktan
sulama/aydinlatma otomasyonlari, POS cihazlarl, saha kameralari veya &lgiim cihazlari gibi
ekipmanlarda kullanilan M2M hatlarinin; ilgili miidiirlik biinyesinde sorumlu bir personele
zimmetlenmesi ve hattin takili oldugu cihaz bilgilerinin (arag plakasi, cihaz seri numarasi, kurulum
lokasyonu ve kullanim amac1) Bilgi Islem Miidiirliigiine bildirilmesi zorunludur. M2M SIM Kkartlari,
tanimlandi81 saha/otomasyon ekipmani disinda baska higbir cihaza (cep telefonu, tablet, tasinabilir
modem vb.) kesinlikle takilamaz. M2M hattinin takili oldugu cihazin arizalanmasi, hurdaya ayrilmasi,
yerinin degismesi veya hizmetin sona ermesi durumunda, atil abonelik ve kamu zarar1 olusmamasi
icin ilgili mudirliik derhal EBYS iizerinden Bilgi Islem Miidiirliigiine bildirimde bulunarak hattin
iptalini veya devrini talep etmekle yiikiimliidiir.

(3) Amacina Uygun Kullanim, Kisisel Hotspot Yasagi ve Yasal Sorumluluk: Tahsis edilen sabit/IP
telefonlar ile kurumsal ses, veri (data) ve M2M hatlari yalnizca belediye is ve islemlerinde
kullanilabilir; tigtincii kisilere devredilemez, 6diing verilemez ve kullandirilamaz. Tahsis edilen
kurumsal SIM Kartlar, gérevin gerektirdigi mesru kamu isleri disinda kisisel internet paylasimina
(hotspot/tethering) doniistiiriilerek kurum digi cihazlarin kontrolsiiz veri tiiketimine agilamaz.
Kurumsal mobil hatlar izerinden gerceklestirilen her tiirlii iletisim. veri trafigi, internet erisimi ve
paylasimlardan 5651 sayili Kanun, 5809 sayili Kanun ve Tiirk Ceza Kanunu kapsaminda hattin
zimmetli oldugu personel dogrudan sorumludur.

(4) Paket Limitleri, Fatura Asimi ve Mali Sorumluluk: Kurumsal hatlar, tanimlanan tarife ve kota
sinirlari  dahilinde kullanilir ve uluslararasi (yurt dis1)) aramalara kapali tutulur. Resmi
gorevlendirmeler ve kurumsal onaylar haricinde; yurt disi dolasim (roaming) kullanimlari, katma

i
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degerli 6zel ticretli servis numaralari (yarisma, sans oyunlari, eglence, bagis servisleri vb.), mobil
ddeme islemleri, toplu/spam SMS goénderimleri veya kisisel kullanim kaynakli olusan her tiirlii
tarife/paket asim bedeli ve ek vergiler ilgili personelden (veya zamaninda bildirim yapmayan ilgili
birim sorumlusundan) tahsil (riicu) edilir.

(5) Kayip, Calintt ve Gorevden Ayrilma: SIM kartin (veya SIM kartin takili oldugu cihazin)
kaybolmasi ya da calinmasi halinde, hattin derhal iletisime kapatilmasi/dondurulmasi ve olasi
maddi/hukuki zararlarin 6nlenmesi igin durum vakit kaybetmeksizin (once sifahen/ls Takip
iizerinden, akabinde derhal EBYS ile) Bilgi Islem Miidiirliigiine bildirilmelidir. Bildirim
yapilmamasindan dogacak tiim mali ve hukuki sorumluluk kullaniciya aittir. isten ayrilma, emeklilik,
licretsiz izin veya birim degisikligi durumlarinda personele zimmetli kurumsal SIM kartlar tutanakla
dogrudan Bilgi Islem Miidiirliigiine iade edilir veya yeni sorumlu personele resmi yazi ile devredilir.

Yazilim kullanimi, giincellemeler ve lisanslama

MADDE 15- (1) Belediye bilgisayarlarina Bilgi Islem Miidiirliigiiniin bilgisi ve onay1 disinda higbir
yazilim, oyun, eklenti veya uygulama kurulamaz.

(2) 5846 sayilh Fikir ve Sanat Eserleri Kanunu uyarinca, belediye sistemlerinde lisanssiz (korsan /
kirtlmig) yazilim bulundurulmasi ve kullanilmasi kesinlikle yasaktir. Tespit edilmesi halinde hukuki
ve cezai sorumluluk ilgili kullaniciya aittir.

(3) Merkezi Giincelleme, Giivenlik Ajanlari ve Uzaktan Kurulum: Bilgi islem Midiirliigii; kurumsal
siber glivenligi saglamak amaciyla bilgisayarlara uzaktan baglanti saglama, merkezi antiviriis/EDR
(Ug¢ Nokta Tehdit Algilama ve Yanit) ajanlar1 yiikleme, periyodik tarama yapma, isletim sistemi ve
yazilim giivenlik yamalarini otomatik dagitma, uzaktan program kurulumu, masaiistiine kisayol
ekleme ve sistem ilkelerini giincelleme yetkisine sahiptir. Bu giivenlik mekanizmalari ve ajan
yazilimlar higbir surette personel tarafindan kapatilamaz veya devre disi birakilamaz.

internet kullanimi ve yasaklanan faaliyetler

MADDE 16- (1) Belediye internet altyapisi kurumsal islerin yiiriitiilmesi amaciyla tahsis edilmistir.
(2) Internet erisimleri 5651 sayili Kanun geregince kayit altina alinmakta ve igerik filtreleme
sistemleri ile denetlenmektedir.

(3) Kullanilan erisim yontemine bakilmaksizin (kablolu yerel ag, kablosuz/hotspot veya kurumsal
mobil veri hatlari dahil) kurumsal ag tizerinden;

a) Turk Ceza Kanunu ve 5651 sayili Kanun uyarinca sug teskil eden (yasa dist bahis, kumar,
teror propagandasi, miistehcenlik, siddet veya nefret sdylemi igeren) sitelere girilmesi, bu tiir
iceriklerin indirilmesi, barindirilmasi veya yayilmasi,

b) Telif haklari mevzuatina aykiri bigimde muzik, film, oyun veya lisanssiz yazilim indirilmesi,
paylasiimasi veya Torrent/P2P dosya paylasim araglarinin kullaniimasi,

c) Giuivenlik duvarini ve filtreleme sistemlerini asmaya yonelik yazilimlarin (Proxy, VPN
eklentileri vb.) kullanilmast,

¢) Kurum ig¢i veya kurum disi aglarda dinleme (sniffing), yetki yiikseltme, parola kirma,
glivenlik ag181 tarama (port tarama vb.) veya ag trafigini aksatici saldir1 araglarinin ¢alistirtimasi,

d) Sistemlere ve kurumsal aga zararli yazilimlarin (viris, fidye yazilhimi vb.) bulasmasina zemin
hazirlayacak giivenli olmayan internet sitelerine girilmesi, kesinlikle yasaktir.

(4) Misafirlerin ve etki alanina (domain) dahil edilmeyen izole cihazlarin internet erisimi, kurumsal
yerel agdan (LAN) tamamen izole edilmis 6zel "Misafir Agi / Kontrollii Hotspot" tizerinden kimlik
dogrulamasi yapilarak saglanir ve 5651 sayili Kanun kapsaminda kayit altina alinir.
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Kurumsal e-posta ve toplu SMS kullanimi

MADDE 17- (1) @odunpazari.bel.tr uzantili kurumsal e-posta adresleri ve kurumsal Toplu SMS
servisleri sadece resmi ve kurumsal iletisim/bilgilendirme amaciyla kullanilir.

(2) Kurumsal e-posta adresi ve Toplu SMS altyapisi; kisisel sosyal medya hesaplari, alisveris siteleri,
forumlar, kurum dis1 6zel abonelikler veya zincirleme mesaj, spam, siyasi propaganda, kisisel
reklam/tanitim ve 6zel kutlama gonderimleri i¢in kullanilamaz.

(3) Toplu SMS Yetkilendirmesi ve Sorumluluk: Kurumsal Toplu SMS arayiizii veya yazilim
entegrasyonlari izerinden mesaj gonderim yetkisi, ilgili midiirligiin EBYS iizerinden resmi talebi ile
tanimlanir. Toplu SMS génderimlerinde 6698 sayili KVKK hiikiimlerine uyulmasindan ve gonderilen
mesaj igeriginin hukuki/idari dogrulugundan dogrudan gonderimi yapan kullanici ve ilgili birim
midirliigii sorumludur.

(4) Cumhurbaskanhigi Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi ve Bilgi ve iletisim Giivenligi
Rehberi uyarinca, kurumsal gizlilik i¢eren verilerin ve resmi yazismalarin yerli olmayan (Gmail,
Hotmail, Yahoo vb.) harici e-posta servisleri veya mesajlasma uygulamalari (WhatsApp vb.)
tizerinden paylasilmasi yasaktir.

(5) Kullanicilar, kimlik avi (phishing / oltalama) saldirilarina karsi dikkatli olmali; tanimadiklari
kisilerden gelen siipheli e-postalari ve eklerini agmadan Bilgi Islem Miidiirliigiine bildirmelidir.

BESINCI BOLUM
Kisisel Verilerin Korunmasi, Yedekleme ve Sistem Giivenligi

Kisisel verilerin korunmasi (KVKK) ve gizlilik

MADDE 18- (1) Kullanicilar; gorevleri geregi erisilen ve islenen vatandaslara, miikelleflere veya
personele ait kisisel verileri, niifus/adres kayitlarini, tapu/miilkiyet bilgilerini, mali verileri ve
kurumsal sirlar1 6698 sayili KVKK, 5490 sayili Niifus Hizmetleri Kanunu (KPS), Vergi Usul Kanunu
ve ilgili gizlilik mevzuatina uygun olarak islemek, saklamak ve yetkisiz kisilerle, sosyal medyada
veya harici platformlarda paylasmamakla yuktimliidiir. Bu gizlilik ve sir saklama yiikiimlilugii,
personelin belediyedeki gorevi sona erdikten sonra da stiresiz olarak devam eder.

(2) Kisisel veri igeren dosyalar, yetkisiz erisime agik ortak ag klasorlerinde veya masaiistiinde sifresiz
olarak bulundurulmamalidir.

(3) Kurumsal verilerin izinsiz harici bulut depolama servislerine (Google Drive, Dropbox,
WeTransfer vb.) yiiklenmesi yasaktir. Biiyiik boyutlu dosya paylasimlari i¢in Bilgi Islem Miidiirliigii
tarafindan saglanan kurumsal bulut/dosya paylasim altyapist kullanilir.

Veri yedekleme ve sahsi verilerin sorumlulugu

MADDE 19- (1) Merkezi sunucularda, veri tabanlarinda ve kurumsal yazilimlarda bulunan verilerin
periyodik yedeklemesi Bilgi Islem Miidiirligii tarafindan yapilir.

(2) Kullanicilarin kendi masaiistii veya diziistii bilgisayarlarinin yerel disklerinde (C:, D: siiriiciileri,
Masaiistii vb.) tuttuklari verilerin yedekleme sorumlulugu kullaniciya aittir. Kurumsal 6neme sahip
dosyalarin merkezi dosya sunucularinda (File Server) veya kurumsal bulut sisteminde kendilerine
tahsis edilen alanlarda saklanmasi zorunludur.

(3) Kurumsal bilisim cihazlarinda, ag depolama alanlarinda veya kurumsal e-posta hesaplarinda
kullanicilarin kendilerine veya yakinlarina ait sahsi veri, 6zel fotograf, video, miizik, kisisel belge
veya finansal dokiiman bulundurmasi yasaktir. Bu kurala aykiri olarak kurumsal sistemlerde
barindirilan sahsi verilerin; donanim arizasi, bakim/onarim, formatlama, sistem sifirlama, siber saldir
(fidye yazilimi vb.) nedeniyle silinmesi, kaybolmasi, zarar gérmesi ya da teknik miidahale ve
denetimler esnasinda tigtincii kisilerce goriilmesi/erisilmesi durumlarindan Odunpazari Belediyesi ve
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Bilgi Islem Miidiirliigii hi¢bir sekilde sorumlu tutulamaz.

Veri merkezi (sistem odasi) ve fiziksel giivenlik

MADDE 20- (1) Bilgi islem Miidiirliigiine bagh Sistem Odasi (Veri Merkezi) ve katlardaki sistem
kabinetleri yiiksek giivenlikli alanlardir.

(2) Sistem odasina sadece yetkilendirilmis Bilgi Islem personeli girebilir. Bakim veya onarim
amaciyla gelen dis firma personeli, yalnizca yetkili Bilgi Islem personeli refakatinde iceri alinir.

(3) Sistem odasinda iklimlendirme, kesintisiz gii¢ kaynagi (UPS), yangin algilama/sondiirme ve 7/24
kamera izleme sistemleri ¢alisir durumda tutulur.

Siber olaylara miidahale
MADDE 21- (1) Kullanicilar; bilgisayarlarinda anormal bir yavaslama, fidye yazilimi (ransomware)
uyarisl, izinsiz erisim siiphesi veya viriis bulasmasi gibi durumlarda bilgisayari kapatmadan derhal ag
kablosunu ¢ekmeli (veya Wi-Fi baglantisini kesmeli) ve vakit kaybetmeden Bilgi islem Miidiirliigiine
haber vermelidir.
ALTINCI BOLUM
Denetim, iz Kayitlar1 (Log), ihlal ve Yaptirnmlar

Denetim, izleme, log yonetimi, delil niteligi ve sorumluluk reddi
MADDE 22- (1) iki Kademeli Denetim Esasi: Kurumsal bilisim sistemlerinin ve donanimlarinin
denetimi iki kademeli olarak yuritiilir:

a) Teknik Denetim: Bilgi Islem Miidiirliigii tarafindan yiiriitiiliir. Odunpazari Belediyesi, bilgi
glivenligini saglamak, yasal yiikimliiliikleri yerine getirmek, maliyetleri kontrol altinda tutmak ve
sistem performansini korumak amaciyla; bilisim sistemleri {izerindeki tiim trafikleri, e-posta ve toplu
SMS iletisimini, internet erisimlerini, kurumsal mobil hat (Ses, Veri, M2M) kota ve kullanim
detaylarini, e-imza siireglerini ve kullanici aktivitelerini izleme, kaydetme ve denetleme hakkini sakli
tutar. Kullanicilar, kurumsal sistemlerde ve hatlarda kisisel gizlilik beklentisi i¢inde olamazlar.

b) idari ve Tasinir Denetimi: Birim Miidiirleri ve harcama birimi tasinir kayt yetkilileri; kendi
birimlerindeki personelin bilisim donanimlarini, kurumsal hatlar1 ve e-imza araglarini amaca uygun,
verimli ve bu Yonergeye uygun kullanip kullanmadigini, demirbas zimmetlerinin usuliine uygun
tutulup tutulmadig@ini denetlemekle ve tespit edilen usulsiizliikleri derhal Bilgi islem Miidiirltigiine ve
Baskanlik Makamina bildirmekle yiikiimliidiir.

(2) Log Yonetimi ve Yasal Delil Niteligi: 5651 ve 5809 sayili Kanunlar uyarinca; kullanicilarin
kablolu yerel ag (LAN), kablosuz misafir aglari (hotspot) ve kurumsal mobil hatlar tizerinden
gergeklestirdikleri tiim- internet erisimleri, ziyaret ettikleri adresler, oturum saatleri ve sistem
hareketleri zaman damgali olarak kayit altina (log) alinir. Kullanici kimligi; T.C. Kimlik Numarasi,
tahsisli bilgisayar adi, kurumsal mobil hat ve IPPMAC adresi ile eslestirilmis durumdadir. Bu kayitlar
yasal yiiktimliilukler geregi yetkili adli ve idari mercilere sunulmak iizere mevzuatta 6ngoriilen siireler
boyunca saklanir. S6z konusu zaman damgali iz kayitlari; 6100 sayili Hukuk Muhakemeleri
Kanunu'nun 193. maddesi uyarinca baglayici yasal delil (delil sézlesmesi) niteliginde olup idari
sorusturma, disiplin kovusturmasi ve adli siireclerde taraflar nezdinde miinhasir ve muteber delil teskil
eder.

(3) Teknik Miidahale ve Sorumluluk Reddi: Bilgi Islem Midiirligii. teknik destek, ariza giderme,
sistem bakimi veya giivenlik taramasi amaciyla kullanici bilgisayarlarina dnceden haber vermeksizin
uzaktan veya fiziksel olarak miidahale edebilir, disk sifirlama (format) islemi uygulayabilir. Bu
islemler sirasinda cihazda izinsiz olarak bulundurulan sahsi dosyalarin silinmesinden veya ifsa
olmasindan dolay1 kurum ve Mudirltk higbir hukuki, idari veya mali mesuliyet kabul etmez
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Yonerge ihlalleri ve yaptirimlar

MADDE 23- (1) Bu Yonergede belirtilen kurallara uyulmamasi, gtivenlik nlemlerinin devre disi
birakilmaya c¢aligilmast veya kurumsal bilisim ve iletisim kaynaklarinin kottiye kullanilmasi
durumunda; ihlalin niteligine gore ilgili personel hakkinda 657 sayili Devlet Memurlari Kanunu, 4857
sayih Is Kanunu, Toplu is Sézlesmesi hiikiimleri ve ilgili diger mevzuat uyarinca idari ve disiplin
islemleri uygulanir.

(2) ihlalin ayn1 zamanda Tiirk Ceza Kanunu, 7545 sayili Siber Giivenlik Kanunu veya ilgili diger
kanunlar kapsaminda sug teskil etmesi halinde, Baskanlik Makami onayiyla adli mercilere sug
duyurusunda bulunulur ve kasit, kusur veya ihmal neticesinde kurumun ugradig1 dogrudan ve dolayli
tim maddi/manevi zararlar ile 5018 sayili Kanun kapsaminda olusan kamu zararlari (paket asim
ticretleri, e-imza yenileme bedelleri, idari para cezalari vb. dahil) ilgili personelden tazmin (riicu)
edilir.

YEDINCi BOLUM
Cesitli Hiikiimler, Yiikiimliiliikler, Yiiriirliik ve Yiiriitme

Taahhiitname ve erisim 6n sarti

MADDE 24- (1) Tiim belediye personeli ve sistemlere erisim saglayacak ti¢tincii taraf ¢aligsanlari, bu
Yoénergeyi okudugunu, anladigini ve kurallara uyacagini belirten "Personel Bilisim Sistemleri
Kullanim ve Bilgi Giivenligi Taahhiitnamesi"ni (Ek-1) imzalamakla yiikiimlidir. Ek-1
Taahhiitnamesini imzalamayan higbir kullaniciya belediye bilisim sistemlerinde kullanici hesabr ve
erisim yetkisi tanimlanamaz; bilgisayar, e-imza veya kurumsal mobil hat tahsis edilemez. imzalanan
taahhiitnameler Bilgi islem Miidiirliigii tarafindan fiziksel veya elektronik ortamda muhafaza edilir.

Giincelleme ve gozden gecirme

MADDE 25- (1) Bu Yonerge, gelisen teknolojiler, yeni siber tehditler ve degisen yasal mevzuatlar
dogrultusunda Bilgi islem Miidiirliigii tarafindan yilda en az bir kez gdzden gegirilir ve gerekirse
giincellenerek Baskanlik Olur’una sunulur.

Yiiriirliikten kaldirilan hiikiimler

MADDE 26- (1) Bu Yonergenin yiiriirliige girmesiyle birlikte, Belediye biinyesinde daha once
yiiriirliikte olan bilisim sistemleri, Active Directory ve bilgisayar kullanimina dair tiim eski ydnerge,
politika, diizenleme ve ilkeler ytirtirliikten kalkar.

Yiiriirliik

MADDE 27- (1) Bu Yonerge. Belediye Baskani tarafindan imzalandiktan sonra Odunpazari
Belediyesi'nin www.odunpazari.bel.tr kurumsal internet adresinde yayinlandigi tarihte yiiriirliige
girer.

Yiiriitme

MADDE 28- (1) 28 (yirmi sekiz) maddeden olusan bu Yonerge Odunpazari Belediye Baskani
tarafindan ytirttiilir.
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EK-1: PERSONEL BILIiSIM SISTEMLERI KULLANIM VE BiLGi GUVENLIGi
TAAHHUTNAMESI
T.C.
ODUNPAZARI BELEDIYE BASKANLIGINA

Odunpazari Belediyesi biinyesinde yiiriittigim goérevim siiresince ve gorevim sona erdikten
sonra;

1. "Odunpazari Belediyesi Bilisim Sistemleri Kullanim ve Bilgi Guivenligi Yonergesi"ni
okudugumu, anladigimi ve bu yonergede belirtilen tiim kurallara eksiksiz uyacagimi; kurumsal
bilisim ve iletisim kaynaklarini sahsi, ticari veya siyasi amaglarla kullanmayacagimi,

2. isbu taahhiitnamenin imza blogunda beyan ettigim ve sahsima tahsis edilen Active
Directory (AD) kullanici adi (isim.soyisim), kullanict kodu, parola, Giivenli Elektronik Imza (E-imza)
ve diger erisim bilgilerini gizli tutacagimi, amirlerim dahil hi¢bir gerekgeyle iigiincii kisilerle
paylasmayacagimi; Active Directory (AD) ve AD ile iliskili/entegre tiim sistemlerde oturum
acabilmek icin kullanilan bu kullanict adinin T.C. Kimlik Numaram, cep telefonu kaydim, bilgisayar
adim ve IP/MAC adresim ile dogrudan yasal zeminde eslestirildigini bildigimi; bilisim agindaki ve
bu sistemlerdeki kullanimimin gerektiginde yetkili mercilere teslim edilmek tizere zaman damgali iz
kayitlarinin (log) tutulabilecegini ve bu kayitlarin 6100 sayilt HMK Madde 193 uyarinca miinhasir ve
baglayici yasal delil teskil ettigini kabul ettigimi; bu kullanici adi ve hesabim/e-imzam tizerinden
yapilan tiim is ve islemlerin hukuki, idari ve cezai sorumlulugunun bizzat sahsima ait oldugunu;
kusurum, ihmalim veya dikkatsizligim nedeniyle (kaybolma, kirtlma, ¢alinma, PIN/PUK bloke olmasi
vb.) kullanilamaz hale gelen e-imza karti ve/veya kart okuyucu donanimin yenileme ticretini 5018 ve
657 sayili Kanunlar uyarinca kamu zarari dogmamasi adina ddeyecegimi; emeklilik veya kurumdan
ayrilmam durumunda kuruma ait e-imza kart okuyucu donanimi (USB Token) Bilgi Islem
Mudiirliigline saglam olarak tutanakla iade edecegimi (kisiye 6zel iiretilen e-imza SIM kartinin ise
iade alinmayacagini ve iptal edilmeyecegini bildigimi),

3. Tarafima zimmetlenen bilisim donanimlarini (bilgisayar, tablet, cevre birimleri vb.) ve
kurumsal yazilimlari sadece belediye is ve islemleri igin kullanacagimi, Bilgi Islem Midiirliigiiniin
onay1 olmadan bilgisayarima higbir lisanssiz yazilim veya donanim kurmayacagimi, kasa agma/parga
degistirme gibi fiziksel miidahalede bulunmayacagimi, merkezi olarak kurulan anti viriis/EDR
glivenlik ajanlarini higbir surette kapatmayacagimi veya devre disi birakmayacagimi; gorev yeri veya
birim degisikligi sebebiyle kullanmakta oldugum masatistii bilgisayar1 yanimda gétiirmeyecegimi ve
bilgisayarlarda izinsiz yer degisikligi yapmayacagimi; gorevden ayrilmam halinde zimmetli bilisim
donanimlarini kendi birimimin Tasinir Kayit Yetkilisine eksiksiz teslim edecegimi: bilgisayar, tablet,
monitér ve masaiistii (kisisel kullanima tahsis edilmis) yazici gibi donanimlarin zimmet veya
birim/kullanici degisikligi durumlarinda cihaza 6zgii sistem yetkilendirmelerinin, ag (network)
erisimlerinin, Active Directory (Etki Alani) oturum agma izinlerinin ve bilgisayar isimlendirmelerinin
yeniden diizenlenebilmesi ve yetkisiz erisimlerin onlenebilmesi i¢in Bilgi Islem Mudiirliigiine bilgi
verilmesi gerektigini; ayrica kurumsal bilgisayarlarda, depolama alanlarinda veya e-posta hesabinda
sahsima ait 6zel veri/dosya (fotograf, belge vb.) bulundurmayacagimi, bulundurmam halinde donanim
arizasi, bakim, formatlama veya siber saldir1 gibi nedenlerle bu verilerin silinmesi, kaybolmasi ya da
teknik miidahale/denetim esnasinda goriilmesi durumlarindan Odunpazari Belediyesi ve Bilgi Islem
Mudurltugiiniin higbir sorumluluk kabul etmeyecegini bildigimi.

4. Kurumsal internet, (@odunpazari.bel.tr uzantili e-posta hesabimi ve (varsa) kurumsal
Toplu SMS gonderim yetkimi yasalara ve kurumsal ilkelere aykirt amaglarla (spam. siyasi
propaganda, kisisel reklam vb.) kullanmayacagimi, 5651 sayili Kanun kapsaminda internet
erisimlerimin kayit altina alindi@ini ve kurumsal sistemlerde kisisel gizlilik beklentisi iginde
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olamayacagimi bildigimi,

9. Tarafima veya sorumlulugumdaki sistemlere tahsis ve zimmet edilen kurumsal iletisim
hatlarini (Sabit/IP telefon, Ses, Mobil Veri/Data ve M2M SIM Kartlarini) yalnizca kurumsal gorev ve
hizmetlerin yiirttiilmesi amaciyla kullanacagimi; SIM Karti higbir sekilde iigiincii Kisilere
kullandirmayacagimi, gorevin gerektirdigi mesru kamu isleri disinda kisisel internet paylasimina
(hotspot/tethering) agmayacagimi ve M2M (cihaz/otomasyon) hatlarini tanimlandigi saha ekipmani
disinda sahsi telefon, tablet veya modem gibi baska bir cihaza takmayacagimi; hat tizerinden yapilan
tlim iletisim ve veri trafiginin hukuki/cezai sorumlulugunun sahsima ait oldugunu; kisisel kullanim,
yurt dist arama/dolagim (roaming), katma degerli 6zel ticretli servisler veya mobil 6deme nedeniyle
olusacak her tiirlt tarife/paket asim bedelini 6deyecegimi; SIM kartin (veya takili oldugu cihazin)
kaybolmasi, ¢alinmasi, hurdaya ayrilmasi ya da gorev yerimin degismesi/isten ayrilmam
durumlarinda derhal Bilgi Islem Miidiirliigiine bildirimde bulunarak kurumsal SIM karti dogrudan
Bilgi Islem Miidiirliigiine tutanakla iade/devir edecegimi,

6. Gorevim  geregi eristigim vatandag/miukellef bilgilerini, personel kayitlarini,
niifus/adres, tapu ve mali veriler ile kurumsal sirlari 6698 sayili KVKK, 5490 sayili Kanun ve Vergi
Usul Kanunu kapsaminda koruyacagimi, yetkisiz kisilerle veya sosyal medyada paylasmayacagimi,
kurum disina ¢ikarmayacagimi ve kisisel ¢ikarlarim igin kullanmayacagimi; bu sir saklama
yukiimlulugiimiin gérevimden ayrildiktan sonra da siiresiz olarak devam edecegini; sistemsel bir hata
veya hatali yetkilendirme sonucu gorev ve yetki alanim disindaki verilere erisebildigini fark ettiimde
bu verileri incelemeksizin ve kaydetmeksizin derhal birim amirime ve Bilgi Islem Midiirltigiine
bildirecegimi,

7. Herhangi bir bilgi giivenligi ihlali veya siber saldir1 siiphesi fark ettigimde derhal Bilgi
islem Miidiirliigiine bilgi verecegimi,

8. Kurumsal yazilim ve sistemlerde (Active Directory, EBYS, MIS/ERP vb.) kullanici
hesaplarimin tanimlanmasi, Kimlik Paylagimi Sistemi (KPS) entegrasyonlari {izerinden kimlik
dogrulamasi yapilabilmesi ve kurumsal hesap/e-posta parola sifirlama islemlerinin yriitiilebilmesi
amaciyla asagida beyan ettigim Active Directory (AD) Kullanict Adi, Dogum Tarihi, Cep Telefonu
ve Kisisel E-Posta Adresi bilgilerimin 6698 sayili KVKK kapsaminda Bilgi Islem Miidirliigii
tarafindan islenmesini kabul ettigimi ve bu bilgilerde degisiklik olmasi halinde giincel bilgileri derhal

bildirecegimi,

9. Yukarida belirtilen hususlara ve Yonerge hiikiimlerine aykirt hareket etmem
durumunda dogacak her tiirlii idari, mali (kamu zarari riicu islemleri dahil) ve cezai sorumlulugu kabul
ettigimi

beyan ve taahhiit ederim.

Tarih: ..... [ e 1 202..

e Adi Soyadi: ....c.oooiiiiiiii

e Active Directory (AD) Kullanict Adi (ad.soyad): ...
o T.C. Kimlik No / Sicil NO: .....ooovveiiiiiiiiiiiiiiincice i,

e Dogum Tarihi (Giin/Ay/Yil): .../ .../ ...

eGlrey Yaphfi MIABEIIES .....onuiiimammemmmmomnnmsssssompansssosas

O UNVANL oo

e Cep Telefonu: 0 (5.....) .cccevv et wne

e Kisisel E-Posta Adresi (Sifre Sifirlama BNl . con s smpmeniamesmmmemsesem s SRR

e Tahsis Edilen Kurumsal Hat / M2M No (Varsa): ......cccooooiiiiiiiiiiiiiieeeiiecee
T U U S ——
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